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1. Installationsvagledning

Denna installationsvégledning beskriver installationen av den minimala
inloggningskomponent som Sambruk skapat och som i forsta vandan
utformats for att kunna samdrifta Multifraga pa ett rationellt sétt.

For att halla installationsvégledningen lite kortare, beskrevs hur kompo-
nenten installeras i en 11S i Windows Server 2012 R2 dér ingen annan I1S-
applikation finns innan. Installation i nyare versioner sasom 2016, 2019 eller
2022 &r mycket lik.

Vagledningen kan eventuellt anda uppfattas som lang, men den I1S-
vane har sékert redan gjort liknande installationer ett stort antal ganger
- inga "'specialare' anvands av komponenten. Darfor aterfinns nedan
parallellt bade en mycket kort snabbvagledning (kap 2. Kortfattad
installationsanvisning for den 11S-vane), och en annan mycket mer
detaljerad i efterfoljande kapitel.

Om komponenten ska samsas med andra 11S-applikationer (fullt rimligt
eftersom komponenten drar synnerligen lite server-resurser) kan man behdva
gora modifieringar i installationsgangen sa inte komponenten krockar med
de andra applikationerna - detta handlar framst om Sites-namn etc.

I de fall komponenten delar server med andra applikationer bor det dock
betonas att komponenten beh6ver en server som hanteras pa ett val sakrat
sétt eftersom komponenten hanterar inloggning till en applikation under
socialtjanstesekretess.

Andra varianter &n nedan beskrivet &r sjalvfallet mojliga, 11IS/ASP.NET-
kunnig personal kan tankas utforma andra losningar baserat pa serverns
Windows-version, applikationskodens egenskaper och konfigurations-
parametrarna.

En nyhet ar 2022 var att InloggKomp nu dven kan éverféra
roller/réttigheter i form av vissa AD-gruppnamn som anvandaren ingar i,
hos kommunen. Detta inférdes vid utbyggnaden av gamla Multifraga Classic
till Multifraga XL. Fortfarande installeras InloggKomp saledes inne i
kommunen. Installationsarbetet &r i stort sett sig likt, men nagra sma
skillnader framgar av kap "Komplettering for Multifraga XL (utan SAML)”
nedan.

Ar 2023 var nyheten att det dessutom lades till méjlighet att Multifraga XL
kan vara slav”’ under en SAML v2-federation. InloggKomp &r harvid
installerad i Sambruks servermiljo. Se kap "Komplettering for Multifraga
XL (med SAML)” nedan.
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1.1. Webblasare och inloggningskomponenten

Microsoft Edge stodjer Windows Integrated Authentication som den
kommuninstallerade varianten av InloggKomp behdéver. Firefox och Chrome
lar ocksa ga att satta upp for detta. Skulle inte Windows Integrated
Authentication stddjas kan inloggning ske, men da far anvandaren upp en
extra paloggningsruta dar denne matar in sitt vanliga anvandarnamn plus
I6senord relativt sitt AD.

1.2. Vad gor egentligen inloggningskomponenten?

Se dven dokumentation om Multifraga.

Grundidén &r helt enkelt att utnyttja en befintlig AD-autentisering inom
kommunens nat, och lata den "arvas" av Multifraga via inloggnings-
komponenten och ett tokenutbyte:

Multifraga — autentisering via Sambruks Inloggkomp

“Token” for autentisering |
Myndig-
hets-
Svensk samdriftning i info:
Kommun gemensamt projekt SSB'i'EK
. inom Sambruk
Webb- Multi-
lasare fréga Faanlu
D Infotorg
S SSOtill AD
Liten inloggningskomponent
Kryptering med https

Inloggningskomponent (redan autentiserad & auktoriserad anvandare)
= Begiran SBAMultifragaAukt <anvandar-id...> =
(... se SBNMultifragaAuktBegar)
€ Svar med start-URL-inkl-token €

Inloggningskomponent
= <start-URL-inkl-token> =»
Multifrdga startar i inloggat lage
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2. Kortfattad installationsanvisning for den lIS-vane

Kontrollera att 11S &r normalt uppsatt, inklusive:
o ASP.NET 3.5 (kan numera kréva sw-media)
o Windows Authentication
o Server Side Includes
e Skapa en Site som heter t. ex. SambrukinloggKomp, med:
o Classic .NET AppPool.
o Windows Authentication, EJ Anonymous Authentication.
o Https behdvs kanske inte strikt (men rekommenderas ju idag
alltid att ha).
e Kopiera in InloggKomp-distributionen
o Satt Modify-rattigheter pa App_Data-foldern at special-usern:
I1S AppPool\Classic .NET AppPool
e Byt initialt namn fran web_dev.config till web.config och anpassa
dari (se anvisningar inne i filen - sok pa **-markeringarna):
o <add key="SB_CF_AutentiseringsuUrl"
o <add key="SB_CF_AutentiseringsUser"
o <add key="SB_CF_AutentiseringsPassw"
o <add key="SB_MF_KommunOrgNr
o <add key="SB_Multifraga_Classic_Rollnamn"
value=" grp-socmultifraga ".
o <allow roles="kommun-AD\grp-socmultifraga"/> t. ex
e Ovanstaende instéallningsvarden far ni i mail/sms fran Sambruk.

Vid behov, se aven den detaljerade installationsanvisningen nedan.
Se aven avvikelser fran ovan som kravs i SAML-fallet, se nedan.

For att verifiera funktionen, lagg in dig sjalv temporart i AD-gruppen (i
exemplet ovan grp-socmultifraga), ga in pa inloggningskomponentens sida,
se att din user star efter "Din anvéandaridentitet ar:"och kolla att det darifran
gar att komma in i den samdriftade Multifraga via knappen "Fortsatt logga
in".
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2.1. Komplettering for Multifrdga XL (utan SAML)

Installationen &r mycket lik den som beskrivs ovan, med undantag géllande
nagra web.config-parametrar:

e <add key="SB_Multifraga_XL" value="True"

o <add key="SB Multifraga XL SAML" value="False”

e <add key="SB_CF_Tjanstenamn"
value="Samdriftad Multifrdga XL Kommun A"

o <add key="SB Multifraga XL Rollprefix” value=""MultifragaXL”
Detta AD-gruppprefix maste stamma med vad kommunen lagger upp
for de roller/rattigheter som respektive person ska ges. Se vidare
dokumentation for Multifraga XL.

Man maste komma 6verens med kommunen vilka AD-grupper som ska gélla
och med vilket prefix.
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2.2. Komplettering for Multifrdga XL (med SAML)

Det har nu lagts till mojlighet att Multifraga kan vara ’slav” under en SAML
v2-federation, saledes som en SP, Service Provider.

InloggKomp agerar mellanhand for detta, som en primar SP, som sedan for
over kontrollen till Multifraga sasom den verklige SP:n, via samma
tokenprotokoll som fran ar 2022 (vilket i sin tur ar mycket likt det som
anvants fran InloggKomps bérjan). InloggKomp &r harvid installerad i
Sambruks servermiljo istallet for i kommunmiljon, men kommunen behdver
istallet forstas en SAML-"master”, dvs en IdP (Identity Provider).

InloggKomp skyddas av FOSS-programvaran Shibboleth (i sin SP-variant)
som anvands pa ett stort antal stallen, t ex pa svenska universitet,
kommunleverantorer mm. Det dr Shibboleth som framf6rallt ”kan” SAML-
protokollet. InloggKomp kunde darfér modifieras fran sin tidigare version pa
ett relativt enkelt s&tt for att skota &ven denna uppgift, framforallt som 2022-
arbetet med uppdelade roller/réttigheter redan gjorts for Multifraga XL.

Man maste komma 6verens med kommunen vilka s.k. SAML claims som
kommunen vill skicka med fran sin IdP till InloggKomp via Shibboleth,
Detta ror sig normalt om ett antal AD-grupper som indikerar att inlagda
anvandare ska fa vissa roller/rattigheter. Darmed ar resten av 6verforingen
fran InloggKomp till Multifraga XL likadan som den som utvecklades 2022
for Multifraga XL:s rollsystem.

SAML-protokollet ar tdmligen komplext, nedan visas endast huvuddragen
mycket schematiskt:

Multifraga — SAML-autentisering via Sambruks InloggKomp

Svensk samdriftning i
gemensamt projekt

inom Sambruk ]

SAML, ddrefter “Token” fér

normal webb autentisering Myndig-

hets-
info:
Multi- SSBTEK

fraga XL
SKV
Populus
Hitta.se

Shibboleth

-------------- iofsambruk.se
InloggKomp

[

Kommun

Webb-
ldsare

iof-saml.sambruk.se

Kommunens
SAML-1dP
(Identity Provider)

Kryptering med
https, naturligen
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Installationen &r mycket lik den som beskrivs éverst i dokumentet, med
undantag géllande nagra web.config-parametrar mm:

<add key="SB_Multifraga_XL" value="False"

<add key="SB Multifraga XL SAML" value="True”

<add key="SB_CF_Tjanstenamn"

value="Samdriftad Multifrdga XL Kommun A"

<add key=""SB_SAML _ldentity Provider_Value "
value="1234123412341234"

Detta ar identiteten i kommunens SAML-metadata som vi maste
godta som bevis for dem.

Eftersom InloggKomp i detta fall skyddas helt av Shibboleth ska det
inte finnas nagra Allow/Deny-satser

En foljd av detta &r att i 1S Mgr ska man endast ha Anonymous
Authentication.

Server Variables som borjar pa Shib* kommer INTE med under
AppPool .NET 2.0 Classic, men de kommer med under .NET 2.0
Integrated (och gissningsvis nyare).

En foljd blir alltsa att Modify-rattigheter for App_Data ska sattas for
run-usern 11S APPPOOL\.NET v2.0

Man maste ocksa komma 6verens med kommunen om exakt vilka namn de
vill ha pa sina SAML-claims fran sin IdP. Detta ska konfigureras in i
Sambruks Shibboleth, frimst i ATTRIBUTE-MAP.XML, men aven vissa
saker behover laggas in i SHIBBOLETH2. XML, mm.

| forsta inforandet 2023 kommer man att anvanda claims-namnet
’samaccountname” for anvindar-id samt "memberOf” for vilka grupper
anvandaren ar med i.
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3. Detaljerad installationsanvisning

3.1. Installation i Windows Server

3.1.1. Att skapa en 11S-sajt

Nedanstaende skrevs initialt for Windows Server 2012 R2 (med 11S8), men
skillnaderna relativt nyare versioner ar sma.

Kolla att ASP-rollen finns definierad for servern:

®)
@)

Ga in i Server Manager
Gain i Add Roles pa Dashboard, klicka Next i wizarden till du ser
Server Roles. Expandera Web Server. Anvéand defaults, men:
o Under Security, sla pa Windows Authentication
o Sla pa Server Side Includes
o Under Application Development, se till att ASP.NET 3.5 &r
paslaget. Eventuell far du en foljdfraga om Features,
acceptera.

Starta om Server Manager. | tradet till vanster, expandera 11S ( alternativt
starta 11S Mgr separat). | tradet i mitten, expandera ner till Sites, skapa ny

sajt:
©)
(@)
©)

Namn SambrukinloggKomp

Valj application pool: Classic .NET AppPool

Physical path: Skapa C:\inetpub\wwwroot\SambrukinloggKomp
(eller annan path/namn som driften vill ha) harinne. Skapa inte i
vanliga Winexplorer.

Kommentar: Https &r kanske inte strikt nddvandigt eftersom ingen
hemlig info formedlas pa strackan klientdator -
inloggningskomponent (men rekommenderas ju idag alltid att ha).).
Https anvéands daremot automatiskt pa strackan
inloggningskomponent - samdriftsserver men det satts ju upp i den
sistnamnda istallet, liksom att https anvands i den paféljande
kommunikationen klientdator - Multifraga.

Vélj sajten i tradet och:

o Dubbelklicka IIS Authentication. For raden Windows Authentication

ska status vara Enabled. Om det inte &r sa, hogerklicka pa Windows
Authentication och vélj Enable.

Stoppa Default Web Site, ta bort den eller byt till nagon annan IP-port pa
den (annars funkar det inte att default pa servern gar till
inloggningskomponenten).

Starta Multifraga-sajten om det inte redan gjorts.

Om inte .net v3.5 (egentl v2) skulle finnas i maskinen kan man dven kora i
.net v4 - v4.5. Dock finns inte Classic .NET AppPool da utan man far vélja
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DefaultAppPool. For filrattigheterna (se nedan) géller da istallet 11S
AppPool\DefaultAppPool. Man kan ocksa behdva kommentera bort hela
sectionGroup name="system.web.extensions™ ur web.config.

3.1.1. Att kopierain distributionen

Vanligen far man tillgang till InloggKomp-distributionen av en version av
inloggningskomponenten som en zip-fil. Lagg den pa My Documents e.dyl,
Oppna zip:en, 6ppna InloggKomp och kopiera alla filer/kataloger till
C:\inetpub\wwwroot\Sambrukinloggkomp (eller annan path du skapade
ovan).

Tips 1: En udda sak med Windows filhantering &r att det tycks bli olika
rattigheter beroende pa ifall man kopierar eller flyttar distributionens alla
filer in till webbserverkatalogerna. Om man kopierar blir det ratt, ifall man
flyttar maste man manuellt andra rattigheterna (eller enklare, ta bort och gor
om via kopiering istéllet).

Tips 2: Om man har laddat ner zip:en fran en webbadress etc, kan Windows
skapa en "kanske-oséker-flagga" i filattributen. Denna maste tas bort innan
kopiering fran zip:en sker, annars foljer flaggan med till alla filerna och
sajten fungerar inte. Valj zip:en > hogerklick > Properties, dar finns
blockerings-krysset.

3.1.2. Att definiera filrattigheter

Run-user for arbetstradarna som kor ASP.NET-programmen kommer default
att vara 11S APPPOOL\Classic .NET AppPool. Denna special-user maste
alltsa ha skrivrattigheter till:

o Loggfilskatalog (som vanligen ar
C:\inetpub\wwwroot\Sambrukinloggkomp\App_Data\ d&ven om det
gar att konfigurera om i web.config, se parametern
SB_CF_LoggFilsPlats).

Eftersom run-usern &r lite speciell foljer har en detaljerad, lanad arbetsgang
for hur man sétter rétt permissions till t.ex. App_Data:

1. Open Windows Explorer

2. Select a file or directory (...SambrukInloggkomp\App_Data).

3. Right click the file and select "Properties™

4. Select the "Security" tab

5. Click the "Edit" and then "Add" button

6. Click the "Locations" button and make sure you select your machine
(alltsd EJ er “stora” domén).

7. Enter "11S AppPool\Classic .NET AppPool" in the "Enter the object
names to select:" text box.

8. Click the "Check Names" button and click "OK".
Satt sedan Modify permissions for den usern du fick fram.
Sedan motsvarande for loggfilskatalogen.
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3.2. Att modifiera web.config

ASP.NET:s parameterfil web.config (som ska ligga direkt under foldern
SambrukinloggKomp) innehaller en mangd olika definitioner. De flesta far
inte &ndras utan ska vara exakt som de genererats av Visual Studio for att
hela runtime-miljon ska fungera.

Nagra andra parametrar daremot kan behdva anpassas till kommunen och till
webbservermaskinen.

Nar man installerar Multifraga for forsta gangen ska man kopiera ifran den
mall for web.config som heter web_dev.config och som foljer med i
distributionen. Filen har relativt omfattande kommentering som ska gora det
enkelt och sjalvforklarande att forsta vad man ska andra pa for att anpassa
till aktuell miljo. Filen &r i xml-format varfér man maste vara kunnig i enkel
xml-syntax. Filen redigeras lampligen i Notepad. | vissa fall kan det vara
trassligt att redigera pa plats under webbroten pga anti-hacking-skydden i
Winserver 2012R2. Dé kan man forstas kopiera till nagon annan katalog,
redigera filen och sedan kopiera tillbaka.

En klassisk félla &r att inte ha paslaget visning av filandelser (extensions) i
File Explorer. Nar da Notepad sparar konfigurationen blir det by default
under namnet web.config.txt vilket inte i det laget framgar av visningen i
File Explorer och vilket forstas inte fungerar alls.

Atminstone &r det négra konfigurationsparametrar for sjilva applikationen
som ska modifieras:
e Anropsadress (fas fran Sambruk) for initialanropet som ger token
<add key="SB_CF_AutentiseringsUrl"
e Den "shared secret" som fas fran Sambruk (bestar av komplext par
user/password)
<add key="SB_CF_AutentiseringsUser"
<add key="SB_CF_AutentiseringsPassw"
e Kommunens organisationsnummer:
<add key="SB_MF_KommunOrgNr" value="212000xxxx"/>
e Aktuell AD-grupp, t ex:
<allow roles="kommun-AD\grp-socmultifraga"/>

Dessa instéllningar samverkar alltsa med 11S-instéllningen for autentisering
enligt Integrated Windows Authentication, se ovan.

Funktionen blir att alla tillatna anvandare ska finns i en viss AD-grupp
(i exemplet dir gruppnamnet ”grp-socmultifraga”). Darmed skots
lampligen upplaggningen av tillatna anvandare av Multifraga av kommunens
IT-avdelning.

Nar web.config har modifierats klart bor man kopiera filen till nagot stalle
dar man kan aterfinna den senare. Sétt garna ett efternamn pa kopian som
anger nar den redigerats.
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Det &r att rekommendera att inkludera modifieringshistorik i web.config sa
man kan spara andringar som majligen ger problem langt senare. Gors med
xml-kommentarer, t.ex enligt féljande monster:

<I-- #Andr 2016-02-17 Sven-Hakan Olsson: Nytt logg-dir -->

3.3. Testa

For att verifiera funktionen, lagg in dig sjalv temporart i AD-gruppen (i
exemplet ovan grp-socmultifraga), ga in pa inloggningskomponentens sida,
se att din user star efter "Din anvandaridentitet ar:" och kolla att det darifran
gar att komma in i den samdriftade Multifraga via inloggningsknappen.

3.4. Felsokningstips

Nagra felsokningstips:

o

o

Vid trassel med IIS eller ASP.NET i sig, anvand sokverktyg for
Internet, det finns mangder med tips om installation/konfiguration.
Autentisering, run-users och filrattighetshantering for 11S och
Windows Server kan vara komplext, las pa noga ifall ni véljer en
annan variant &n som beskrivs ovan.

Om INTE din user star efter "Din anvéandaridentitet ar:" da du provar
InloggKomp sa &r det problem med integrerad security. Man maste
normalt anvéanda IE. Déri ska under Security det vara paslaget Enable
Integrated Windows Authentication samt att det maste vara Intranet
Zone (och dari paslaget Automatic Login). Detta brukar iofs vara
standardinstallningar. Annars kan det ha blivit fel i 11S-manager
Authentication (Windows Authentication ska vara pa, Anynomous
Authentication ska INTE vara pd).

Luslas eventuella detaljerade felutskrifter pa
inloggningskomponentens webbsidor.

Kolla inloggningskomponentens egna logg (vanligen under foldern
App_Data).

Att testa dd AD-inloggning inte riktigt fungerar pa avsett satt kan
vara lite pyssligt. En hjalp kan vara att ha méjlighet att kolla exakt
vad saker heter i kommunens AD-installation.

o Exempelvis, lagg i 2012R2 till Active Directory Domain
Services role i Server Manager (om den inte redan finns).
Darefter & kommandoradskommandona dsquery och dsget
tillgangliga, t ex:

o C:\>dsquery group -name grp-socmultifr*

o C:\>dsget group -members ...
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4. Ovrigt om installationen

4.1. Loggfiler

Pa den loggfilskatalog som pekats ut av web.config-parametern
SB_MF_LoggFilsPlats placerar applikationen en fil (om filréttigheterna ar
ratt satta forstas).

o InloggKomp_Tekn_logg.txt
o Tankt for tekniker for att kunna leta efter konfigureringsfel,
kommunikationstrassel, hitta felutskrifter fran runtime-fel
mm.

For loggfilerna géller:
o Backup bor finnas.
o Om man tycker loggfilerna blir for stora for att titta i sa kan man latt
gora rename till t.ex. InloggKomp_Tekn_logg_t o m_2016-02-17.txt
Sedan skapar Multifrdga automatiskt en ny current log file”.
o Filerna kan latt 6ppnas och betraktas i Notepad eller i webbléasare.
Man kan da enkelt gora ctrl-F for att soka efter nagot specifikt.
o Man kan ocksa latt gora ctrl-End for att komma till de mest aktuella
loggningarna (vilka alltid appendas i slutet).

O

For dvrigt kan namnas att den samdriftade Multifraga har ytterligare
loggning i sin server.

4.2. Brandvagg

Inloggningskomponenten behdéver endast utatgaende TCP-kommunikation
genom kommunens brandvagg.

Om man anvander strikt filtrering i brandvagg/proxy aven i det fallet sa
behdver https till iof.sambruk.se godkénnas (port 443).

Skulle kommunen dven anvanda interna brandvagar sa behover
klientdatorerna kunna na inloggningskomponents-servern via vanlig port 80.
Nar inloggningen ar gjord behover klienterna kunna na iof.sambruk.se (port
443).
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